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Delodajalci:
— Nadzor nad uporabo sluzbenih sredstev in ravnanjem zaposlenih
— Odkrivanje in preprecevanje disiplinskih prekrskov
— Nadzor spostovanja konkurencnih prepovedi

— Zloraba opreme v zasebne in druge namene

Zaposleni
— Pravica delavca do zasebnosti na delovhem mestu
— Spostovanje njegovega dostojanstva
— Spostovanje integritete in drugih osebnostnih pravic

Tretje osebe

— Komunikacija z “nadzorovanimi” zaposlenimi
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osebnostno in psiholosko testiranje, raziskovanje osebnostnih lastnosti, religioznih in
drugih prepricanj

nadzor nad prihodom in odhodom z delovnega mesta (evid. kartice, biometrija ipd.)
splosni video nadzor nad delom in gibanjem delavca

nadzor nad telefonskimi klici in drug akusti¢ni nadzor (npr. snemanje sestankov)
nadzor nad uporabo interneta (angl. cyberslacking)

nadzor nad e-posto

nadzor nad uporabo vhodno-izhodnih naprav (tipkovnica, miska, zaslon...)

nadzor nad lokacijo oziroma gibanjem delavca znotraj sluzbenih prostorov

nadzor nad gibanjem delavca pri uporabi sluzbenih vozil (npr. GPS)

nadzor nad delavéevo prehrano in morebitnimi odvisnostmi (npr. testiranje glede
uzivanja drog)

nadzor nad obladenjem, obnasanjem in druzenjem delavcev




Izbira?

REPUBLIKA SLOVENUA

Automatically Record Everything They Do On The Internet

FOR HOME & SMALL BUSINESS

Records Every Exact Detail of their
PC and Internet Activity.

S PC Magazine Editors’ Choice
™
- e Spector Pro combines powerful
monitoring features with
extreme sase of use, making it
the ideal choice for home users
and small businesses. Records
emails, chats, IMs, keystrokes
web sites, plus provides screen
inapihots, internet blocking
and danger alerts

[ MOREINFO W BUYNOW

& UPDATED!

Knowing EVERYTHING They Do Online
is as Easy as Checking Your Email.

Remote
Monitoring

Install eBlaster on the computer

vou wish to monitor and start

recetving coples of every email

sant and recelved on that PC
—-PLUS-

Receive r_.':-*';,l-—::— transcripts

of all chat conversations and

instant messages that take

place on the monitoned PC

Al zent to YOUR Emall address.

FOR CORPORATE NETWORKS

Record, Archive and Review your
Employees’ PCand Internet Activity.

Spector CNE records your employeas
emalls, chats, web sites visited and
keystrokes typed. Whether you
manitor ten employees or thousands
you'll be able to remotely deploy,
manage and configure Spector CNE
OVEr YOUr company s network

-

Know What All Your Employees Are Doing
Online by Viewing Simple Reports and Charts.




Features

Automatically
Records All:
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mpLIter(s)
Tasks Pane

Remote Agent -
& Adent Properties. .,

Change Agent Passwor

K Delete Agent from list...

T Install Agent...
Uninstall Agent...

Offline Logging
@ Get Agent Log file...

@0 Get Agent Screenshots
£ Get agentFies...

v Get Scheduled From &l
# 1 Export Log Fles. .

View
) Update Agent List

[ Switch to Full Screen
Activity Monitor Option:
Clstomize View, .,
Windows XP Look,
Office 2003 Look

B Tile Horizontally
M Tile verticaly
Close Al Monitoring Wir
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V ZDA je prostorska, komunikacijska in
informacijska zasebnost zunaj doma slabo
varovana.

naj bi bila

Iz ameriSke sodne prakse izhaja, da lahko
delodajalci
v kakrsnemkoli obsegu in v tem
primeru je

Delodajalci v ZDA redno posegajo v zasebnost
svojih zaposlenih,

. Glede na
odlocitve ameriskih sodisc¢ se zdi, da drzava
njihovo pocetje legitimira.
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o varstvu posameznikov glede na avtomatsko
obdelavo osebnih podatkov Strasbourg, 1981

z dne Evropskega parlamenta in Sveta o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov OJ L 281, 23/11/1995

Evropskega parlamenta in Sveta z dne 12. julija 2002
o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih
komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)

e \ Evropi so sodisca glede zasebnosti komunikacij na delovhem mestu

Naceloma velja obveznost delodajalca, da zaposlene vsaj obvesti o moznosti
nadzora na delovhem mestu.




S

A

REPUBLIKA SLOVENUA

. g \_ primeru proti Veliki Britaniji
iz leta 1997 v zvezi s krsitvijo 8. clena EKCP
— policija je nadzorovala sluzbeni telefon svoje usluzbenke, da bi zbrala gradivo za
svojo obrambo v postopku zaradi diskriminacije; ESCP je izrecno zapisalo, da
zaposleni na delovhem mestu upraviceno pricakuje zasebnost.

v primeru Societe Nikon France, SA v. iz leta

2001

“delodajalec, ki bere sporocila, ki jih zaposleni posilja ali sprejema prek sluzbenega
racunalnika, krsi temeljne pravice delavca, kot jih doloca 8. clen Evropske
konvencije o clovekovih pravicah... To velja ne glede na to, ali je bil delavec vnaprej
seznanjen, da sluzbenega racunalnika ne sme uporabljati v nesluzbene namene...
Podjetje ali druge ustanove ne smejo biti mesta, na katerih bi delodajalci arbitrarno
in brez omejitev izvajali svoje diskrecijske pravice; ne smejo postati okolja totalnega
nadzora, v katerih temeljne Clovekove pravice nimajo veljave... Menimo, da je
splosna popolna prepoved uporabe e-poste v nesluzbene namene nerealna in krsi
pravno nacelo sorazmernosti.”

e Vprasajmo se...
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Ustavno varstvo
o 35, 36.,37., 38, 39.,in 41. clen Ustave RS

V Sloveniji noben zakon izrecno ne opredeljuje pravice delodajalca do
posega v zasebnost zaposlenega.

Zakon o delovnih razmerjih (ZDR)

o 44.cl.: delodajalec mora spostovati in varovati delavCevo osebnost ter
upostevati in SCiti delavCevo zasebnost; 45., 46. Cl.

Zakon o varstvu osebnih podatkov (ZVOP-1)

o 14,,24.,25. ¢l. — zavarovanje osebnih podatkov

o 74.,,75.,77. ¢l. — pogoji za uvedbo videonadzora v delovnih prostorih

o 78.-81. ¢l. — biometrijski ukrepi

ZEPDSV, ZJU

Komunikacijska zasebnost — 37. ¢len ustave (izjemoma ZEKom, ZKP, ZSOVA)

Prometni in lokacijski podatki uzivajo enako stopnjo varnosti in zaupnosti
kot vsebina komunikacije (integralni del komunikacije)
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Bistvena so jasno postavljena , pravila igre”

2. odst. 25. cl. ZVOP-1:

o Upravljavci osebnih podatkov v svojih aktih predpisejo postopke in ukrepe za
zavarovanje osebnih podatkov ter dolocCijo osebe, ki so odgovorne za dolocene
zbirke osebnih podatkov, in osebe, ki lahko zaradi narave njihovega dela
obdelujejo dolocene osebne podatke.

Varnostne politike

Politika uporabe storitev interneta (svetovni splet, e-posta, ftp...)
Politika uporabe elektronskih dokumentov

Politika uporabe in namescevanja programske ter strojne opreme
Politika uporabe aplikacij

Politika uporabe varnostnih mehanizmov

ipd.
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Temeljna nacela: Popolnost, transparentnost, natancnost, nedvoumnost,
zakonitost, ustavna dopustnost!

Tudi ¢e NE dopuscate zasebne rabe, interni pravilnik ne sme postati
blanketna norma za nadzor!

Tehnicno omejevanje vnaprej, ne pa naknadno preverjanje!

— npr. omejevanje dolocenih URL naslovov, velikost in formata priponk

Zaposlenim ponudite orodja za locevanje zasebnega in sluzbenega
(Ce dovoljujete zasebno rabo)

— Mape “Zasebno” (pri posti in na pomnilniskih medijih).
Komunikacija med pravnimi sluzbami in IT oddelki je nujna, sicer...
Primeri nedopustnih dolocb:

— »Uporaba interneta s strani zaposlenih se lahko nadzira«.

— »V okviru rednih vzdrZzevalnih pregledov ali po narocilu odgovorne osebe
informatik pregleduje dostope posameznikov do razli¢nih spletnih naslovov in
izdela porocilo pregleda dostopanja do svetovnega spleta.«
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e Elektronska posta in dostop do interneta

— Seznam obiskanih spletnih strani po uporabniku predstavlja zbirko osebnih
podatkov!

— Tehni¢no omejevanje vnaprej, ne pa naknadno preverjanje!

— Npr. omejevanje doloenih URL naslovov, velikost in formata priponk

e Mobilni / sluzbeni telefoni: dolocitev limita

— Ce posameznik prekoraéi limit, naj pridobi razélenjeni ra¢un (*) in nato dokazuje
sluzbeno porabo

— Ce prekoratitve limita ni, naj se ne preverja seznama klicev
e Tiskalniki
Tudi tiskalniki lahko ustvarjajo zbirke osebnih podatkov uporabnikov

Npr. hramba podatkov o naslovu dokumenta, URL spletne stani ipd.

Ce je zasebna poraba problem, je priporo¢ljiv rezim limita tiskanja (npr. vezava na
uporabnisko kartico)
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“Razumna mera zasebnosti”
— S ¢im imamo dejansko tezave? Z zasebnostjo ali s slabim vodenjem?
Ne vodi v poslabSanje uCinkovitosti, ne povzroca previsokih stroSkov ali izgub

Deluje stimulativno na zaposlene, na kakovost in ucinkovitost dela, razvoj
medsebojnih odnosov in pripadnosti organizaciji

lzogibanje “robotskemu” ravnanju in “mejnim” situacijam

— Interni akti, upostevanje zakonodaje in pravic tretjih oseb.
— Nikoli prikriti nadzor!
Nujnost zakonske ureditve
— Finska, Nemcija
— Slovenija?

S
Nagrajevanje nadpovprecnih z vecjo dopustno zasebnostjo %
Se vedno tolikéna, da ne vodi k zlorabam r
Jasno postavijena “pravila igre” _
50







